CWI1 (individuel) :

I. Présentation du contexte :

1) Présentation :
Dans le cadre du projet CW91, nous avons pour but de mettre en place une infrastructure réseau
virtualisé et automatisé. Cette infrastructure comprendra un pare-feu / routeur, un serveur, deux
clients Windows en DHCP nommé WebDev et WEC, une machine Virtualbox en IP fixe et une
machine sous Debian en IP fixe.

2) Problématique du travail :
Afin de mettre en ceuvre ce travail, nous sommes partis de 0. Nous devons créer 1’architecture
compléte :
- Plan d’adressage
- Comptes
- Serveur DNS / DHCP / AD DS (serveur Windows)
- Réglage du Pfsense
- LAMP (sur le Debian)
- OCS Inventory / GLPI / proxmox (sur le virtualbox).

I1. Présentation du travail réalisé :
1) Condition de travail :
Afin d’effectuer ce projet, nous 1’avons effectué¢ individuellement, avec des machines virtuels
Debian et Windows sur Virtualbox plus un pare-feu / routeur (pfsense) grace a la méthodologie
donnée par la professeure.
2) Activites réalisées :
A) Cabhier de charge :
1) Description du contexte :
Dans le cadre du projet CW91, nous avons pour but de mettre en place une infrastructure réseau
virtualisé et automatisé. Cette infrastructure comprendra un pare-feu, un serveur, deux clients
Windows en DHCP, une machine Virtualbox en IP fixe et une machine sous Debian en IP fixe.
2) Liste des besoins :
- Réglage du Pfsense avec deux interfaces (WAN & LAN)
- Réglage du Serveur Windows (DNS, DHCP, AD DS) en IP fixe
- Clients Windows en DHCP pris par le serveur et mise au domaine
- Machine Virtualbox en IP fixe et mise au domaine avec acces internet et mise en place d’un OCS
inventory, GLPI et Proxmox
- Machine Debian en IP fixe et acces internet avec un LAMP

Le serveur, les clients, le Virtualbox et Debian seront en réseau interne dans I’interface c6té¢ LAN
du Pfsense.

B) Plan d’adressage :
Le réseau entier est sur 192.168.10.0/24.
Le Pfsense aura pour IP : 192.168.10.254 en LAN.
Le Serveur Windows a pour IP : 192.168.10.1.
L’étendu du DHCP est de 192.168.10.50 a 192 .168.10.100.
Les IP statiques sont entre 192.168.10.10 a 192.168.10.49.

C) Configuration des interfaces :
Le pfsense est réglé avec deux interfaces : LAN & WAN
WAN : DHCP -> tertiaire
LAN : Statique -> 192.168.10.254
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Le reste des machines sont donc mis en réseau interne (LAN) pour réseau 192.168.10.0/24.

D) Configuration du pfsense :
Il est mis au domaine cw91.local et a pour Serveur DNS, 1’adresse du serveur Windows en
192.168.10.1.

Nom dhate pfSense
Domaine
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Parameétres du serveur DNS

Serveurs DNS

Ajouter un serveur

o = Ajouter un serveur DNS

E) Configuration du Serveur Windows :
Tout d’abord dans avons mis le serveur windows avec une IP fixe et pour passerelle le pfsense :
_I Proprietes de: Protocole Internet version 4 (TCR/1Pwd) x

Géndral

3 Les paramétres [P peuvent étre détermnes automatiguement sl voire
réseau le permet. Sinon, vous devez demander les parameires IP

f aporopries & volre administratewr résesu,
L]
] () Obtenir une adresse IP automatiguement
L]
1 () Utiliser |'adresse IF suivante :
1 Adresse P : [192.188. 10 . 1
1 Masque de sous-résead ! | 2585 ., 255,255, 0
[

Passerele par défaut : | 152 . 168 . 10 . 254
[ btenir ks adresses des serveurs DNS automatiouame

() Utiliser adresse de serveur DNG suivants

Servewr DS préféré | 192 188 . 10 . 1

Servewr DNS aundlaire |

D valider les paramétres en quittant Avancs. .

[oc ]| soner
Ensuite nous lui avons donnée un nom au pc, appelé WINSERV.

Nous sommes ensuite dirigés vers la configuration des serveurs.
Donc dans un premier temps, nous avons mis en place le serveur AD DS :
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serveur DNS :

Nous pouvons voir que grace a la mise en place de I’AD DS, une zone a été créée sous le nom

WINSERV.cw91.local :

= Gestionnaire DNS

Fichier Action Affichage 7
| 5B Q=

L TALLIDS

- O X
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5 WINSERV

:lZones de recherche directes
:]Zones de recherche inversée
:] Points d'approbation
jRedirecteurs conditionnels

5 WinServ.cw9l.local

I, ]tndlcations de racine
U Redirecteurs

Nous avons donc ensuite configuré la zone de recherches directes et invers¢ afin le bon

fonctionnement sur serveur DNS. De plus, nous avons ajouté I’ip du serveur Windows en serveur

de nom afin de lui dire que c’est lui qui fait autorité.
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Nous avons fini par la configuration du serveur DHCP, nous lui avons donné 1’étendue en IPV4
que nous voulons :
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Nous avons ensuite mis en place la liste des ¢léments que le DHCP donnera, tem que le bail, I’ip du
serveur DNS/DHCP, la passerelle et le nom de domaine :
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F) Mise au domaine des clients DHCP :
Nous avons donc mis au domaine les deux clients DHCP, exemple avec WebDev :




Madification du nom ou du domaine de lordinateur X

Vous pouves modifer ls nom et |'appaienance de cet
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Nom de |'ordinateur

O

Nom complet de |'ordinateur
WebDew cw3 local

Autres...
Membre d'un
@) Domaine :
cw1 local
) Groupe de travail ;
Arruler

Ensuite, nous avons vérifié la configuration IP afin de voir si elle a bien pris toutes les informations
configurées sur le Serveur Windows, on utilise le commande ipconfig /all :

e du suffixe DNS.:
Ethernet
S propre a

sique

: 89-01-

octets de don

G) Configuration de l1a machine Debian :
Nous avons configuré son ip en fixe avec les informations que I’on a :



debian@debian: ~ Q| = .

GHU nano

auto lo
iface lo inet loopback

auto enp@s3

iface enp@s3 inet static
address 192.168.18.11
gateway 192.168.10.254
netmask 255.255.255.@
broadcast 192.168.1@. 255
dns-nameserver 1ﬂz.lﬁ3.1m.ll

Nous vérifions ensuite la connexion a internet :

root@debian: fhome/debian# ping google.Frxr

PING google.Fr (142.25@.179.67) 56(84) bytes of data.

54 bytes from par21s19-in-f3.lele@@.net (142.25@.179.67): icmp_seg=1 ttl=116 time
=7.79 ms

54 bytes from par21s519-in-f3.1lel@@. net (142.25@.179.67): icmp_seg=2 ttl=116 time
=5.86 ms

54 bytes from par21s19-in-f3.lel@@.net (142.25@0.172.67): icmp_seq=32 ttl=116 time
=6.19 ms

54 bytes from par2lsl9-in-T3.1el@@.net (142.250.179.67): icmp_seq=4 ttl=116 time
=6.08 ms

54 bytes from par21s19-in-f3.1lel@@.net (142.25@.179.67): icmp_seg=5 ttl=116 time
=5.91 ms

54 bytes from par21s519-in-f3.lel@@.net (142.25@0.172.67): icmp_seq=6 ttl=116 time
=5.89 ms

54 bytes from par2lsl9-in-T3.1lel@@.net (142.250.179.67): icmp_seq=7 ttl=116 time
=7.14 ms

54 bytes from par21s19-in-f3.1lel@@.net (142.25@.179.67): icmp_seg=8 ttl=116 time
=5.83 ms

“C

--- google.Fr ping statistics ---

8 packets transmitted, 8 received, @% packet loss, time 7@1@ms

rtt minsavgsmax/mdev = 5.832/6.336/7.791/@.681 ms

et A an e P fdnbd e

Le ping est bien fonctionnel.

Nous avons ensuite installé LAMP :

LAMP contient apache, mariadb et php :

Utilisation des commandes suivantes :

Apt update && apt upgrade -> mettre a jour les paquets et le systeme

Apt install apache2 -> afin d’installer le serveur web, on vérifie qu’il est bien actif avec la
commande systemctl status apache2 :




root@debian: fhome/debian# systemctl status apache2
v apache2.service - The Apache HTTP Server
Loaded: loaded (/1ib/systemd/system/apache2.service; enabled; preset: enabf]
Active: active (running) since Mon 2024-11-18 ©2:20:24 CET; 8min ago
Docs: https://httpd.apache.org/docs/2.4/
Process: 594 ExecStart=/usr/sbin/sapachectl start (code=exited, 5tatus=ﬂfsucl
Main PID: 724 (apache2)
Tasks: & (limit: 4622)
Memory: 27.1M
CPU: 178ms
CGroup: /system.slice/apache2.service

sta
—7 3R =1 shi 3 B2

ov. 18 22:20:21 debian systemd[1]: Starting apachel.service - The Apache HTTP

wov. 18 ©2:20:24 debian apachectl[637]: AH@R@558: apache2: Could not reliably de

wov. 18 @2:28:24 debian systemd[1]: Started apache2.service - The Apache HTTP 5
nes 1-20/20 (END)

On installe ensuite le serveur sql :
Apt install mariabd-server, on vérifie aussi si il est actif :

root@debian: fhome/debian# systemctl status mariadb
= mariadb.service - MariaDB 1@.11.6 database server
Loaded: loaded (/libssystemd/system/mariadb.service; enabled; preset: enabl
Active: active (running) since Mon 2024-11-18 ©2:20:26 CET; 1@min ago
Docs: man:mariadbd(8)
https://mariadb.com/kb/en/library/systemd/
Process: 596 ExecStartPre=fusr/bin/install -m 755 -o mysql -g root -d fvar/s
Process: ©6@1 ExecStartPre=sbinssh -c systemctl unset-environment _WSREP_ST
Process: 604 ExecStartPre=sbinssh -c [ 1 -e Jusr/binsfgalera_recovery ] &&
Process: 797 ExecStartPost=/bin/sh -c systemctl unset-environment _WSREP_S
Process: 799 ExecStartPost=/s/etc/mysql/debian-start (code=exited, status=@,5
Main PID: 693 (mariadbd)
Status: "Taking your SQL requests now..."
Tasks: 8 (limit: 4622)
Memoxry: 245.4M
CPU: 1.128s
CGroup: {iystem.slice!mariadb.service

nov. 18 @2:20:25 debian mariadbd[693]: 2824-11-18 2:20:25 @ [Note] InnoDB: Loa
nowv. 18 @2:2@:25 debian mariadbd[693]: 2@024-11-18 2:20:25 @ [Note] Plugin "FEE

Pour finir on installe php :

Apt install php.

Une fois tout installé, on a fini I’installation de LAMP, on va donc aller personnalisé la page apache
et la tester sur une autre machine pour voir si cela est fonctionnel.

Pour modifier la page web, on va dans /var/www/html/index.html :

debian@debian: ~ Q = X

nowv. 18 @2:20:25 debian mariadbd[693]: 2024-11-18 2:20:25 @ [Note] InnoDB: logi

fvar/wew/html/index.html
hl color = "red" width = "7@%"> BIENVENUE SUR CETTE PAGE </hl

hi==i> Cette page signifie que tout fonctlonne correctement <i=<h2

Apres ’avoir personnalisé, je me suis rendu sur un client windows, je vais donc dans la machine du
client WebDev, dans son navigateur et je mets 1’ip de la machine Debian :



Client 1 Win10 CW91 - WebDev [En fonction] - Crracle VM VirtualBox — (m] X
Fichier Machine Ecran  Entrée  Périphériques  Aide

S D [0 s » - fa] i
& O A Nonsécurisé | 192.168.10.11 & S s T - B~ RN / )

 BIENVENUE SUR CETTE PAGE

| Cette page signifie que tout fonctionne correctement
|

LAMP a donc bien été mis en place.

H) Mise au domaine et configuration IP fixe Virtualbox :
Nous avons mi tout d’abord une ip fixe & la machine Virtualbox avec les informations que 'on a :

Propriétés de : Protocole Internet version 4 (TCP/IPwd) b
zaneral
Les paramétres IP peuvent éire détermingés automatiqguement si votre

résesu ke permet, Sinon, vous devez demander les paramétres IP
approprés & vofre admnistrateur réseau.

(C) Obterwr une adresse I automatiquement
(@) Utiiser Fadresss IP suivants :

Adresss TP § (192,168 . 10 . 12 |
Masgue de sous-réseau ; 255,255 .255. 0 |
Passerelle par défaut : 192183 . 10 . 254 |

Obtenir les adresses des serveurs DNE automatbiguement

(®) Litfiser 'adresse de servewr ONS suivante

Serveur DG préféré : 192.168. 10 . 1 |
Serveur DS aulizre : . a8 .B .8 . 8 |
[[] valider les paramétres en quittant Avancs...

Nous I’avons ensuite mis au domaine, pour cela nous avons utilisé la fonctionnalité « identité sur
le réseau » afin de le trouver :



| Propriétés systéme X

3
]
Paramétres systéme avancés  Protection du systéme  Litiisation & distance
Nom de l'ordinateur Matnie
A\J Windows utiise les informations suivantes pour identifier votre W
ordinateur sur le résesu
Description de lordinateur
Par exemple ~ "L'ordnateur du salon” ou
"L'ordnateur d Antoine”
Nom complet de i Q
lordinateur Vitualbox.cw31Jocal
1 Domaine ew9d1local -
1 Pour utiser un Assistant et vous joindre 3 un N [identits sur e réseay..
+  domane ou un groupe de traval. clquez sur identté
sur le reseau
i Pour renommer ;ct cr#r.;tc.r ou changer de _
domane ou de groupe de traval . clquez sur Modfier
! |
e
M
i
i
! OK Annuler ‘

Pour finir, nous avons vérifié s’il a bien acces a internet et s’il a bien pris les informations du
domaine :

je données

£x Paramétres

Nous pouvons voir que tout est bien configuré.



II1. Conclusion personnelle :

Le projet CWO91 a été une expérience enrichissante et un défi technique, qui m'a permis d'acquérir et
de renforcer des compétences essentielles dans la mise en place d'une infrastructure réseau
virtualisée et automatisée. Partir de zéro pour construire cette architecture m'a permis de maitriser
des concepts théoriques et techniques, tels que la configuration de serveurs DNS, DHCP, AD DS,
ainsi que l'installation et la configuration de services comme LAMP, OCS Inventory, GLPI et
Proxmox.

Travailler individuellement sur chaque étape du projet m'a également aidé a développer une
méthodologie rigoureuse, notamment dans I'organisation des configurations IP, I’implémentation du
pare-feu et routeur Pfsense, et I’intégration des différentes machines dans le domaine. La mise en
place d'un serveur Windows pour la gestion des comptes et d’un environnement de réseau contrdlé
m'a appris a gérer les dépendances et a adapter chaque machine aux exigences de l'infrastructure.
Par contre, il faut bien penser a laisser le Pfsense et le serveur Windows allumés, sinon rien ne
marche.

Ce projet a représenté une opportunité précieuse de comprendre la complexité des réseaux
modernes et des systémes de gestion de domaines. Cela m'a également permis d'expérimenter des
outils et des technologies que je serai amené a utiliser dans ma carriére professionnelle en
administration réseau et cybersécurité.
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