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CW91 (individuel) : 

 

 

I. Présentation du contexte : 
     1) Présentation : 
Dans le cadre du projet CW91, nous avons pour but de mettre en place une infrastructure réseau 

virtualisé et automatisé. Cette infrastructure comprendra un pare-feu / routeur, un serveur, deux 

clients Windows en DHCP nommé WebDev et WEC, une machine Virtualbox en IP fixe et une 

machine sous Debian en IP fixe. 

    2) Problématique du travail : 

Afin de mettre en œuvre ce travail, nous sommes partis de 0. Nous devons créer l’architecture 

complète : 

- Plan d’adressage 

- Comptes  

- Serveur DNS / DHCP / AD DS (serveur Windows) 

- Réglage du Pfsense 

- LAMP (sur le Debian) 

- OCS Inventory / GLPI / proxmox (sur le virtualbox). 

 

II. Présentation du travail réalisé : 
     1) Condition de travail : 
Afin d’effectuer ce projet, nous l’avons effectué individuellement, avec des machines virtuels 

Debian et Windows sur Virtualbox plus un pare-feu / routeur (pfsense) grâce à la méthodologie 

donnée par la professeure. 

     2) Activités réalisées : 

        A) Cahier de charge : 

        1) Description du contexte : 

Dans le cadre du projet CW91, nous avons pour but de mettre en place une infrastructure réseau 

virtualisé et automatisé. Cette infrastructure comprendra un pare-feu, un serveur, deux clients 

Windows en DHCP, une machine Virtualbox en IP fixe et une machine sous Debian en IP fixe. 

        2) Liste des besoins : 

- Réglage du Pfsense avec deux interfaces (WAN & LAN) 

- Réglage du Serveur Windows (DNS, DHCP, AD DS) en IP fixe 

- Clients Windows en DHCP pris par le serveur et mise au domaine 

- Machine Virtualbox en IP fixe et mise au domaine avec accès internet et mise en place d’un OCS 

inventory, GLPI et Proxmox 

- Machine Debian en IP fixe et accès internet avec un LAMP 

 

Le serveur, les clients, le Virtualbox et Debian seront en réseau interne dans l’interface côté LAN 

du Pfsense. 

 

     B) Plan d’adressage : 

Le réseau entier est sur 192.168.10.0/24. 

Le Pfsense aura pour IP : 192.168.10.254 en LAN. 

Le Serveur Windows a pour IP : 192.168.10.1. 

L’étendu du DHCP est de 192.168.10.50 à 192 .168.10.100. 

Les IP statiques sont entre 192.168.10.10 à 192.168.10.49. 

 

    C) Configuration des interfaces :  

Le pfsense est réglé avec deux interfaces : LAN & WAN 

WAN : DHCP -> tertiaire 

LAN : Statique -> 192.168.10.254 
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Le reste des machines sont donc mis en réseau interne (LAN) pour réseau 192.168.10.0/24. 

 

     D) Configuration du pfsense : 

Il est mis au domaine cw91.local et a pour Serveur DNS, l’adresse du serveur Windows en 

192.168.10.1. 

 
 

      E) Configuration du Serveur Windows : 

Tout d’abord dans avons mis le serveur windows avec une IP fixe et pour passerelle le pfsense : 

 
Ensuite nous lui avons donnée un nom au pc, appelé WINSERV. 

Nous sommes ensuite dirigés vers la configuration des serveurs. 

Donc dans un premier temps, nous avons mis en place le serveur AD DS : 
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- Il faut créer une nouvelle forêt avec pour nom de domaine cw91.local, cela permettra de 

créer 

un 

annu

aire 

et de 

mettr

e en 

place 

le 

DNS. 

 

Ensui

te, on 

met 

en 

place 

le 

serveur DNS : 

Nous pouvons voir que grâce à la mise en place de l’AD DS, une zone a été créée sous le nom 

WINSERV.cw91.local :  

 
Nous avons donc ensuite configuré la zone de recherches directes et inversé afin le bon 

fonctionnement sur serveur DNS. De plus, nous avons ajouté l’ip du serveur Windows en serveur 

de nom afin de lui dire que c’est lui qui fait autorité. 
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Nous avons fini par la configuration du serveur DHCP, nous lui avons donné l’étendue en IPV4 

que nous voulons : 
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Nous avons ensuite mis en place la liste des éléments que le DHCP donnera, tem que le bail, l’ip du 

serveur DNS/DHCP, la passerelle et le nom de domaine :  

 

 
     F) Mise au domaine des clients DHCP : 

Nous avons donc mis au domaine les deux clients DHCP, exemple avec WebDev :  



6 

 
Ensuite, nous avons vérifié la configuration IP afin de voir si elle a bien pris toutes les informations 

configurées sur le Serveur Windows, on utilise le commande ipconfig /all :  

 
Nous pouvons voir que tout est bien configuré et récupéré, de plus il ping bien google :  

 
 

     G) Configuration de la machine Debian : 

Nous avons configuré son ip en fixe avec les informations que l’on a : 
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Nous vérifions ensuite la connexion à internet : 

 
Le ping est bien fonctionnel. 

Nous avons ensuite installé LAMP : 

LAMP contient apache, mariadb et php : 

Utilisation des commandes suivantes : 

Apt update && apt upgrade -> mettre à jour les paquets et le système 

Apt install apache2 -> afin d’installer le serveur web, on vérifie qu’il est bien actif avec la 

commande systemctl status apache2 :  
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On installe ensuite le serveur sql : 

Apt install mariabd-server, on vérifie aussi si il est actif :  

 
Pour finir on installe php : 

Apt install php. 

Une fois tout installé, on a fini l’installation de LAMP, on va donc aller personnalisé la page apache 

et la tester sur une autre machine pour voir si cela est fonctionnel. 

Pour modifier la page web, on va dans /var/www/html/index.html : 

 
Après l’avoir personnalisé, je me suis rendu sur un client windows, je vais donc dans la machine du 

client WebDev, dans son navigateur et je mets l’ip de la machine Debian : 
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LAMP a donc bien été mis en place. 

 

     H) Mise au domaine et configuration IP fixe Virtualbox : 

Nous avons mi tout d’abord une ip fixe à la machine Virtualbox avec les informations que l’on a : 

 
 

Nous l’avons ensuite mis au domaine, pour cela nous avons utilisé la fonctionnalité « identité sur 

le réseau » afin de le trouver :  
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Pour finir, nous avons vérifié s’il a bien accès à internet et s’il a bien pris les informations du 

domaine :  

 

 
Nous pouvons voir que tout est bien configuré. 
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III. Conclusion personnelle : 

 
Le projet CW91 a été une expérience enrichissante et un défi technique, qui m'a permis d'acquérir et 

de renforcer des compétences essentielles dans la mise en place d'une infrastructure réseau 

virtualisée et automatisée. Partir de zéro pour construire cette architecture m'a permis de maîtriser 

des concepts théoriques et techniques, tels que la configuration de serveurs DNS, DHCP, AD DS, 

ainsi que l'installation et la configuration de services comme LAMP, OCS Inventory, GLPI et 

Proxmox. 

Travailler individuellement sur chaque étape du projet m'a également aidé à développer une 

méthodologie rigoureuse, notamment dans l'organisation des configurations IP, l’implémentation du 

pare-feu et routeur Pfsense, et l’intégration des différentes machines dans le domaine. La mise en 

place d'un serveur Windows pour la gestion des comptes et d’un environnement de réseau contrôlé 

m'a appris à gérer les dépendances et à adapter chaque machine aux exigences de l'infrastructure. 

Par contre, il faut bien penser à laisser le Pfsense et le serveur Windows allumés, sinon rien ne 

marche.  

Ce projet a représenté une opportunité précieuse de comprendre la complexité des réseaux 

modernes et des systèmes de gestion de domaines. Cela m'a également permis d'expérimenter des 

outils et des technologies que je serai amené à utiliser dans ma carrière professionnelle en 

administration réseau et cybersécurité. 

 


